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Безопасность является базовым понятием современного мира. В свою 

очередь, важность обеспечения безопасности обусловлена появлением новых 

опасностей, поскольку количество и масштабы различного рода вызовов и 

угроз увеличиваются, а многие из них имеют глобальное проявление. 

Именно поэтому интерес к осмыслению проблем безопасности и поиск их 

решений продолжает сохраняться. 

Экономическая безопасность предприятия проявляется в обеспечении 

слаженной работы всех её подразделений, таких как финансовое, кадровое, 

технико-технологическое, информационное и другие. Рассмотрим подробнее 

кадровое подразделение. 

Кадровая безопасность – это многоуровневая система отношений 

между следующими участниками работодателем, работниками, 

государственными и иными общественными институтами, которая 

направленна на предотвращение отрицательных воздействий на деятельность 

хозяйствующего субъекта со стороны персонала, и способствующую, как 
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эффективному использованию персонала, так и успешному развитию 

предприятия в целом [1]. 

Главенствующие значение кадровой безопасности определяется тем, 

что она занимает доминирующее положение по отношению к другим 

элементам системы безопасности организации, так как это подразделение 

имеет дело с персоналом, а они могут как создавать, так и предотвращать 

угрозы безопасности организации [3]. По этой же причине, многие 

специалисты отмечают необходимость изучения обеспечения кадровой 

безопасности организации [2]. 

Суть мероприятий по обеспечению кадровой безопасности заключается 

в защите деятельности от вероятных угроз и рисков, которые могут быть 

вызваны человеческим фактором. 

Следует отметить, что интересы трех групп субъектов, которые 

заинтересованы в создании системы обеспечения кадровой безопасности, 

разнятся. А именно хозяйствующий субъект в целях экономии своих 

финансовых ресурсов стремится выплатить меньшую заработную плату 

сотрудникам, которые напротив заинтересованы в её повышении. Однако, 

несмотря на данные противоречия, система обеспечения кадровой 

безопасности должна обеспечить сложившийся паритет интересов 

предприятия, её сотрудников и государственных органов. 

Предметом кадровой безопасности являются внутренние и внешние 

риски и угрозы, как со стороны персонала, так и персоналу предприятия. 

Субъектом кадровой безопасности является активный участник 

процессов в деятельности обеспечения кадровой безопасности, который 

действует на объект кадровой безопасности независимо от характера этого 

воздействия [4]. 

Главными субъектами кадровой безопасности являются служба 

управления персоналом и служба безопасности предприятия. Если служба 

безопасности осуществляет всестороннее обеспечение безопасности 
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компании, то служба управления персоналом занимается только кадровыми 

вопросами [5]. В области обеспечения безопасности предприятия служба 

управления персоналом осуществляет теснейшее взаимодействие со службой 

безопасности. 

В теории кадровой безопасности работники позиционируются 

одновременно в двух направлениях – как объекты и как субъекты 

потенциальных угроз. К примеру сотрудник выступает в роли объекта, когда 

происходит склонение его к нарушению доверия работодателя в форме 

разглашения конфиденциальной информации, использую при этом 

различные методы. В случае если он примет предложения, то его статус 

автоматически изменится на субъект кадровой безопасности, а его место 

займет информационная безопасность соответствующей организации. 

Специалистами доказано, что около 80% материального ущерба 

наносится организации её собственным персоналом, а остальные 20% ущерба 

наносятся извне [6]. 

Объектом кадровой безопасности называется то, на что направлены 

действия субъектов как негативного характера, которые могут приносить 

ущерб или разрушение, так и позитивного характера, благодаря которым 

происходит предотвращение угроз. 

Воздействие субъекта на объект обеспечивается за счет 

циркулирования данных между ними, то есть необходимо получение, 

переработка и использование информации различного рода. Своевременное 

наличие точной информации позволяет принять верное решение и правильно 

диагностировать ситуацию. Для этого субъект кадровой безопасности 

должен уметь охранять, добывать, отыскивать, перерабатывать, 

анализировать, передавать нужную информацию на определенный уровень в 

необходимое время. 

В настоящее время исследования в области риска в большей степени 

связаны с анализом рисков, которые возникают в различных сферах 
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деятельности организации, а рискам, которые возникают в процессе работы с 

персоналом, внимания уделяется значительно меньше [7]. 

Кадровый риск – это ситуация, при которой существует опасность 

нежелательного развития событий, при этом она напрямую или косвенно 

затрагивают функционирование и развитие организации, персонала, 

общества в целом, а наступление связано с объективно существующей 

неопределенностью. Данная неопределенность может быть обусловлена 

рядом причин: неэффективностью системы управления персоналом, 

поведением, действием или бездействием персонала, внешней средой. То 

есть, не используется вариант рассмотрения риска как некоторой 

возможности, которая может иметь и позитивные последствия [8]. 

С кадровыми рисками компания сталкивается на разных этапах своей 

деятельности, и причинами возникновения различных рисковых ситуаций 

может быть очень много. Очевидно, что своевременная профилактика этих 

рисков, эффективное управление ими и активное противодействие 

составляют сущность процесса обеспечения безопасности современного 

предприятия [9]. 

Угроза кадровой безопасности – это совокупность условий и факторов, 

которые создают опасность жизненно важным интересам участников 

социально-трудовых отношений, препятствуют эффективному и 

гармоничному развитию человеческих ресурсов [10]. 

Угрозы кадровой безопасности предприятию можно классифицировать 

по различным параметрам. На основании классификационных критериев 

были выделены следующие классификации, которые приведены в данных 

таблицы 1: 

Таблица 1 – Классификация угроз кадровой безопасности [11] 
Признак Форма угрозы 

По месту 
возникновения: 

− Внешние угрозы – действия, явления или процессы, которые не 
зависят от воли сотрудников предприятия и влекущие нанесение 
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ущерба; 
− Внутренние угрозы – это умышленные или неосторожные 

действия сотрудников предприятия, а также их бездействие. 

По характеру 
потерь от 
реализованных 
угроз: 

− Угрозы информационной безопасности, связанные с 
деятельностью персонала и реализуемые в форме разглашения 
конфиденциальной информации, а также искажения или уничтожения;  

− Угрозы имущественной безопасности, связанные с 
деятельностью персонала и реализуемые в форме хищения или 
умышленного повреждения (уничтожения) различных элементов 
имущества организации - от элементов ее основных фондов до 
наличных денежных средств. 

По вероятности 
практической 
реализации 
угрозы: 

− Потенциальные угрозы, практическая реализация которых на 
конкретный момент имеет лишь вероятностный характер; 

− Реализуемые угрозы, негативное воздействие которых на 
деятельность организации находится в конкретный момент в различных 
стадиях развития; 

− Реализованные угрозы, негативное воздействие которых уже 
закончилось и ущерб фактически нанесен. 

По 
экономическому  
характеру 
угрозы: 

− Угрозы материального характера, наносящие организации 
прямой и легко исчисляемый финансовый ущерб;  

− Угрозы нематериального характера, точный размер ущерба от 
реализации которых обычно невозможно точно определить. 

 

Подводя итог, следует отметить, что для того чтобы минимизировать 

возможный ущерб компании, необходимо разрабатывать и внедрять 

профилактические меры, а также меры быстрого реагирования. Методы 

минимизации ущерба, связанного с персоналом, не могут быть 

универсальными для всех предприятий. Они должны выбираться, исходя из 

специфики деятельности предприятия. Однако совокупность методов должна 

сочетать административные, социально-экономические и социально-

психологические методы. 
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